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Sicherheitskritische Systeme sind so zu entwerfen, dass jeder Ausfall eines Bauteils, einer
Software-Funktion oder eines Kommunikationskanals sofort erkannt wird. Hierzu miissen
vom Entwickler Uberwachungsmal3nahmen vorgesehen werden, die im Fehlerfall das
System per Notbetrieb oder Notabschaltung in einen gefahrlosen Zustand bringen (Not-
fall-Abschaltung: failsafe; Notfall-Betrieb: fail operational). Da das System bei jedem kri-
tischen Fehler in den sicheren Zustand wechseln muss, ist der Entwickler gezwungen, alle
relevanten Fehler zu berticksichtigen. Die genaue Kenntnis moglicher Fehlerursachen ist
Voraussetzung, um mittels Failure Mode Effect Analysis (FMEA) ein Bild des System-
verhaltens im Fehlefall zu gewinnen. Der Umfang der erforderlichen Sicherheits-
maldnahmen richtet sich in der Regel nach dem Schadensausmald und der Eintritts-
wahrscheinlichkeit eines Fehlers, so dass numerische Verfahren zur Ermittlung des
Grenzrisikos verwendet werden. Um die Nomenklatur sicherheitskritischer Systeme ver-
stehen zu konnen, werden am Beispiel der EN 61508 grundiegende Begriffe erlautert.
Beispiele fur Fehlerquellen in elektronischen Schaltungen werden dargestellt.
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